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湖北生物科技职业学院网络基础建设需求情况
一、学校现有网络情况
学校经过2008年和2010年二次对校园网络进行升级改造。目前已基本形成覆盖南北两校区各楼栋的光纤主干校园网络，主干速率为100M-1000M，桌面接入10-100M，信息接入点1500个。目前接入中国电信(China Telecom)300M光纤链路。网络中心机房配备了１台Quidway s9306核心交换机、1台天融信防火墙、1台10KV的UPS电源，１台３匹柜式空调，４个专用机柜，安装了12台应用服务器和１台存储设备，目前主要运用于学院WEB网站、精品课程、教务管理系统、教学实训系统、图书管理系统、文件管理系统、心理测评系统、万方数据等应用信息系统。
二、存在的问题

我院的信息化建设较早，起点较低，没有总体规划，信息化设施及安全设备相对落后，现在最为突出的问题如下：
1、 网络布线不规范不完善，需重新规划设计进行网络布线改造。

现每栋教学楼都设有办公室、实验室、多媒体教室，教学、办公网络接入没完全分开。特别是综合楼一楼每个办公室接入点增多，下设多个交换机和路由器，严重影响网络使用效果。南区行政楼、北区培训楼网线布是暗线，由于时间长，线材质量差，现在很多房间的网线不通，没法维修，其它楼栋的网络布线达１２年之久，线路已经老化，经常出现网慢、断网等问题，都需重新布线。
2、 网络出口带宽不够，需进一步增加出口带宽和链路。

目前各高校都有2－3条出口带宽线路，总带宽都大于1000M以上，而学院现在只有一条300M电信的光纤出口，随着学院信息化的建设和应用，考虑到教学应用和用户数量的增加，已不能满足教学办公的需求。建议增加一条教育网的链路，将现有的电信带宽增加到500M以上。

3、 网络设备陈旧缺少冗余备份问题。

    现有网络设备使用年限均较长，除少量设备外，大部分网络设备均超期运行，其中核心交换机已使用超过9年，并且一直单设备运行，没有任何冗余备份手段。同时由于机房环境中的灰尘及湿度均相对较大，设备积灰也较严重，极易出现问题。而一旦该设备出现故障，将造成网络瘫痪的重大事故。并且由于没有任何备份设备，网络恢复将需要较长时间。

4、 缺乏网络安全监控等软硬件管理设备、二层攻击、身份认证、防代理等问题无法解决。

    学院网络中心机房缺少网络行为管理、流量控制，上网认证等网络监控管理设备，不能有效地对校园网用户使用互联网的情况进行有效的管理和控制。主要表现在使用都随意接入校园网或通过路由器上网，一些用户用迅雷下载、PPS网络视频等软件占用大量的带宽拖慢其他校园网用户网页浏览的速度，不能进行上网行为和流量的管理，当出现内部用户使用不当和对网络资源的滥用、垃圾邮件、不良信息、不良言论的传播等安全问题时只能采用逐个排查的方式去找责任人，费时费力，已无法满足当前学校对网络安全形式的要求。不能按公安网监部门的要求提供校园网用户上网情况进行日志备份，不能对接入校园网的用户进行安全审计。需增加相关网络安全管理设备来解决这些问题。
    目前校园网没有任何手段可以控制用户的路由器或应用软件代理行为，如果没有有效手段解决这一问题，将对网络管理和网络安全带来严重隐患。现阶段采用的传统三层网络VLAN都划的很大，因此一旦有用户感染了ARP病毒或有网络环路等情况发生，将会造成网络的大面积瘫痪，并且将很难定位故障源。同时，网络中缺少身份认证机制，所有用户均通过DHCP获取后直接上网，基本无法对上网者进行任何管理和控制手段，当出现网络问题时，很难追查相应的人员，对网络人员管理和安全带来极大隐患。

5、 网络中心机房面积小，缺少相关的设施、设备。

    网络中心机房只有25平方，4个网络机柜，目前机柜已无多余空间，缺少防雷、电、消防等环境监控等设施，缺少温控备份设施（机房空调设备），缺少大功率的ＵＰＳ不间断电源。需对现有网络中心机房进行改造和扩容。

6、 信息化管理手段不足，出现信息孤岛。

缺少对网络、服务器、存储等设备运行、状态监控的手段，设备出现故障时，很难立即查找到故障点，解决时间偏长，因此需要能对整个校园内的网络、服务器、存储等IP设备进行图形化的监控，并且能提供故障报警和分析功能的软硬件设备。学校目前已经使用的应用系统有学院WEB网站、精品课程网站、教务管理系统、教学实训系统、图书管理系统、文件管理系统、万方数据等，这些应用服务系统均为独立系统，信息没有实现共享。
三、校园网规划设计原则

校园网是学校信息化应用的网络基础平台，依据教育部发布《职业院校数字校园建设规范（2015年）》相关内容和标准，应本着以下原则进行规划设计建设： 


  1、超前性与实用性结合

网络技术发展迅猛，如果设备缺乏先进性，设备可能很快落后甚至被淘汰，但也不能过分超前，以避免造成投资的浪费。为此，在网络规划建设中，需注意超前性与实用性结合，确保投资有效，使之能真正发挥出相应的作用。

  2、安全性与可靠性

在校园网络建设中，安全性是整个网络建设中的重中之重，要通过各种技术手段确保系统应用的安全性以及信息资源的安全性。同时，要求系统本身具有高度的可靠性，这样才能保证整个网络的应用。

  3、可管理性与可扩展性

网络管理是一个长期的投资，在网络建设中对网络可管理是一项重要的应用原则，通过选择全网的可管理设备及软件，实现有线、无线可控管理并减少日常维护成本。校园网络不但需要能够满足当前需要，随着后续教学方式的改变、技术的发展，下一代未来网络需要承载更多的业务及提供更多的优质服务。所以，网络的可扩展性是网络规划建设中必须提前规划的重点。
四、网络基础建设内容：
1、数据中心机房建设

2、校园网络综合布线（有线、无线）建设

3、网络设备、网络管理及网络安全设备等配套建设
五、网络基础建设需求
1、数据中心机房规划设计
按当前较先进的理念和技术建设，将原有机房面积25平方米扩大至75平方米，按照数据中心机房建设标准配备完善的机房设施设备。（需配置16个机柜以上）
2、校园网络规划设计
   学校南北两校区总规模不超过10000人（含学生、教职工）。北校区共有家属楼4栋、培训楼3栋、教学/办公楼、学生公寓楼2栋、门面/门卫楼。南校区家属楼3栋、办公楼、教学/办公楼3栋、实验楼2栋、学生食堂1栋、图书馆1栋、学生公寓5栋、医务室/心理健康中心楼、学生活动中心/汽车实训中心楼、实训中心楼、大学生创业中心楼、车队/老干中心楼。
北校区有线信息点数：234（家属74、办公培训140）、无线信息AP点：室内36。
	楼栋
	楼层
	房间
	信息点数

	
	1
	2
	3 
	4
	5
	6
	7
	
	

	1号家属2单元
	
	4
	4
	4
	4
	4
	
	20
	20

	2号家属3单元
	6
	6
	6
	
	
	
	
	18
	18

	3号家属3单元
	6
	6
	6
	6
	6
	6
	
	36
	36

	教学办公
	
	1
	
	
	6
	1
	
	8
	32

	培训楼
	
	
	
	
	
	
	
	80
	80

	培训前台
	1
	1
	1
	2
	2
	
	
	7
	28


南校区有线信息点数：3200（家属48、学生公寓2300、教学办公852）
无线AP数198
南区家属楼：有线信息点48
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	
	
	
	

	1号
	4
	4
	4
	4
	
	16
	16

	2号
	4
	4
	4
	4
	
	16
	16

	3号
	4
	4
	4
	4
	
	16
	12


南区办公楼：有线信息点132、无线AP 12
	
	楼层
	
	房间

	信息点数

	
	1
	2
	3
	
	
	
	

	办公
	11
	11
	11
	
	
	33
	132


1号教学楼/办公：有线信息点74、无线AP 28
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	4
	大厅
	
	

	办公
	2
	3
	2
	2
	1
	10
	40

	教学
	4
	5
	5
	5
	
	19
	38


3号综合楼/办公：有线信息点166、无线AP28
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	4
	5
	6
	大厅
	
	

	办公
	16
	2
	2
	2
	2
	2
	1
	27
	108

	教学
	
	5
	6
	6
	6
	6
	9
	29
	58


4号教学楼：有线信息点170、无线AP 36
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	大厅
	
	

	办公
	
	2
	2
	2
	2
	2
	2
	2
	2
	1
	17
	68

	教学
	3
	6
	6
	6
	6
	6
	6
	6
	6
	
	51
	102


实验楼：有线信息点40、无线AP12
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	4
	5
	6
	大厅
	
	

	办公
	
	2
	
	
	
	
	1
	3
	12

	实验
	4
	4
	2
	2
	2
	
	
	14
	28


东实训中心：有线信息点46、无线AP8
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	4
	大厅
	
	

	办公
	3
	
	
	
	1
	4
	16

	实验
	3
	4
	4
	4
	
	15
	30


学生食堂：有线信息点40、
	
	楼层
	
	房间
	信息点数

	
	1
	2
	3
	4
	大厅
	
	

	
	2
	3
	2
	2
	1
	10
	40


医务室/大学生健康中心：有线信息点32
	
	楼层
	
	房间
	信息点数

	
	1
	2
	
	
	
	
	

	
	8
	8
	
	
	
	16
	32


大学生活动中心：有线信息点16、无线AP 6
	
	楼层
	
	房间
	信息点数

	
	1
	
	
	
	
	
	

	
	4
	
	
	
	
	4
	16


西实训中心：有线信息点22
	
	楼层
	
	房间
	信息点数

	
	1
	
	
	
	大厅
	
	

	实训
	10
	
	
	
	1
	11
	22


老干中心：有线信息点12
	
	楼层
	
	房间
	信息点数

	
	1
	
	
	
	大厅
	
	

	老干
	5
	
	
	
	1
	6
	12


图书馆有线信息点：有线信息点112、无线AP36
	
	楼层
	房间
	信息点

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	大厅
	
	

	办公
	3
	1
	3
	1
	2
	1
	1
	
	
	1
	13
	52

	实训
	1
	1
	1
	2
	3
	6
	6
	6
	6
	
	30
	60


南区学生公寓：有线信息点2300
	
	楼层
	房间
	信息点

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	
	

	1
	24
	26
	28
	28
	28
	28
	
	
	
	
	
	
	162
	324

	2
	21
	23
	23
	24
	24
	24
	
	
	
	
	
	
	139
	278

	3
	24
	26
	28
	28
	28
	28
	
	
	
	
	
	
	162
	324

	4
	34
	35
	37
	38
	38
	38
	38
	
	
	
	
	
	258
	516

	6
	29
	29
	36
	36
	37
	37
	37
	37
	37
	37
	37
	37
	426
	852


   具体有线、无线信息点数和布线走向需实地勘察确定。
3、网络规划设计需考虑以下几方面因素：
A、 校园网主干光纤万兆，千兆桌面，双链路，双核心架构；
B、网络实现扁平化结构，智能可控管理；
C、有线无线深度融合，行为管控、追踪溯源；
D、按国家等级保护二级配置安全设备和管理设备；
E、考虑学校一卡通系统对接、校园视频监控系统对接、标准化考场系统对接和今后的云平台建设、远程教学、智慧课室、云桌面、精品课程、云教学视频平台、实训教学平台、网站群等系统运用情况。
3

